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Abstract 



To allow teleshopping to be performed quickly and reliably via the television network, receivers (3) are 
equipped with smart card readers (4), and the transmitter (2) sends information which is processed in the 
smart cards by means of the viewers' control devices (6). The result of this process is displayed on the 
screen and communicated later to the transmitter. This result allows the viewers' reactions to be 
authenticated. 
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Die vorllegende Erfindung betrifft ein 
Verfabren zur sofortigen Validierung von Handlungen im 
ZuflaTrnnenhang mit Ferns ehsendungen und eine Vorrichtung 
zur Au s fuhning des Verfahrens . 
5 Der Ferneinkauf, so wie er gegenwartig von 

den Verteilern von Ferns ehprogrannnen praktiziert wird, 
bestelit allgemein aus der Darbietung von verschiedenen 
Gegenstanden im Verlauf einer spezialisierten Sendung 
und der Auf forderung der interessierten Zuschauer, eine 
10 Bestellungsorganisation anzurufen und ihr 

gegeb enenf alls ihre Bankkartennummer mitzuteilen. 

Ein solcbes Verfabren ist weder sebr scbnell 
nocb sehr zuverlassig, da die Telef onkommunikationen 
eine geraume Zeit dauem und die Personen, die die 
15 Verbindung nicht herstellen konnen, wenn im selben 
Augenblick eine groSe Anzabl von Anrufen eingeht # 
entnrutigen ko n ne n und es nicbt erlauben, deren Ur sprung 
zu identif izieren. 

AuSerdem erlaubt dieses Verfabren den 

2 0 Zuschauem nicbt, an gewissen Spielen teilzunehmen, die 

eine sofortige Antwort oder eine Antwort in einem 
festgelegten Augenblick erfordem. Aucb erlaubt es 
nicht zu bestimmen, ob alle Ferns ehzuschauer, die auf 
die Fragen r die im Verlauf dieser Sendung gestellt 
25 wurden, reagiert ha ben, diese Sendung tatsachlich 
geseben haben. 

Xm ZusaTTiTn^nbang mit einem Ferns ebsys tern be- 
scbreibt die Scbrift EP-A-0 309 326 andererseits ein 
MeE system fur Gebiihrenraten der Sendungen. 

3 0 Die vorliegende Erfindung hat die 

Bereitstellung eines Verfahrens zur sicheren und 
praktisch sofortigen Validierung einer Handlung im 
Zusammenhang mit Ferns ehsendungen zur Aufgabe . Die 
vorliegende Erfindung hat insbesondere als Aufgabe ein 
35 Ferneinkaufverf ahren, das einer groSen Anzahl von 
Zuschauem erlaubt, praktisch sofort den (die) sie 
interessierende(n) Gegenstand (Gegenstande) zu 
bestellen, und das den Programnrverteilern erlaubt/ 
sicher zu sein, dag die Hochstzahl von interessierten 



Zuschauern wirksam die gewunschten Gegenstande 
bestellert konnen. 

Die vorliegende Erfindung hat auch die 
Bereitstellung eines Verfahrens zur Validierung einer 
5 Handlung im Zusammenhang mit F eras ehs endungen zur 
Auf gab e, das mindestens einem Teil der Zuschauer 
erlaubt, an Spiel en oder We t tb ewerb en teilzunehmen, 
indem sie zu bestimmten Zeitpunkten und nach bestimmten 
Modal i tat en Reaktionen auf wahrend dieser Sendungen 

10 gestellte Fragen liefern und dies auf unwiderlegbare 
Weise, und das auch den Produzenten oder Ansagern 
dieser Sendungen erlaubt, auf praktisch sichere Weise 
f estzustellen, dafi die Zuschauer, die auf die wahrend 
der Sendungen gestellten Fragen reagiert haben, diese 

15 Sendungen auch wirklich gesehen haben. 

Die vorliegende Erfindung hat auch die 
Bereitstellung einer Vorrichtung zur Ausfuhrung des 
oben erwahnten Verfahrens zur Aufgabe, einer 
Vorrichtung, die einfach und so zuverlassig wie moglich 

20 ist. 

Das erfindungsgemafie Verfahren, das in einem 
Fernsehnetz ausgefuhrt wird, in dem die Empfanger mit 
Chipkartenlesern ausgestattet sind, besteht darin, vom 
Sender wahrend der Zeiten, wenn die Zuschauer auf die 

25 Sendungen reagieren konnen, mindestens elne Information 
aussenden zu lassen, die erlaubt, zu bestimmten Augen- 
blicken die Reaktion der interessierten Zuschauer zu 
authentisieren, die durch ihre Reaktion die 
vertrauliche Behandlung dieser Information in ihrer 

30 Chipkarte auslosen, wobei diese Behandlung eine weitere 
Information erzeugt, die sofort oder verzogert zum 
Sender zuriickges chick t wird. 

Nach einem vorteilhaf ten Aspekt des 
. Verfahrens der Erfindung umfassen die vom Sender 

35 ausgesandten Informationen eine Kennzeichnungs- 
information (in bezug auf die Sendung) , eine 
Da turns information und eine gegebenenf alls erweiterbare 
Information, durch die die Reaktion der betroffenen 
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Zuschauer und die Zuschauer selbst authentisiert werden 
konnen. 

Nach der Erfindung umfafit der Sender elnes 
Fernsehnetzes Mittel, die die Authentisierungsdaten 
5 erzeugen, wobei diese Daten Da ten zur Kennzeichnung des 
Inhalts von Sendungen, des Datums und moglicherweise 
der Auswahl von Zuschauern umfassen. Bei jedem 
betrof f enen Empf anger des Netzes umfafit die 
Chipkartenlesevorrichtung Mittel zum Austauschen von 
10 Informationen mit Chipkarten und Mittel zum Anzeigen 
von Daten, die von den mit der Lesevorrichtung 
zusammenwirkenden diipkarten bearbeitet worden sind. 

Die vorliegende Erfindung lafit sich besser 
durch Betrachtung der ausfuhrlichen Bescbxeibung einer 
15 Ausfuhrungsf orm als nicht einschrankendes Beispiel, die 
durch die beiliegende Zeichnung dargestellt ist, 
verstehen, deren einzige Figur ein vereinf achtes Block- 
schaltbild eines erf indungsgema.fi en Fernsehnetzes ist. 

Das in der Zeichnung dargestellte Fernsehnetz 
20 1 umfafit einen Sender 2 und eine groSe Anzahl 
Empf anger. In der Zeichnung ist nur ein einziger dieser 
Empf anger mit der Bezeichnung 3 dargestellt worden. 

Der Empf anger 3 umfafit zusatzlich zu seinen 
gewohnlichen Vorrichtungen einen Chipkartenleser 4. 
25 Eine solche Karte 5 ist in der Zeichnung dargestellt 
worden . 

Der Sender 2 umfafit eine Vorrichtung 2 1 zur 
Erzeugung von unten ausfuhrlich beschriebenen 
Kennzeichnungs - und Authentisierungsdaten. 

30 Es sind nicht unbedingt alle Empf anger des 

Netzes 1 mit einem Chipkartenleser ausgerustet, aber 
vorzugsweise ist der grofite Teil davon ausgerustet, wie 
beispielsweise der Empf anger 3 . Der Leser 4 dieses 
Empf angers 3 umfafit auch zusatzlich zu seinen gewohn- 

35 lichen Schaltungen eine Vorrichtung 4' zum 
Inf ormationsaustausch mit der Karte 5 und zur Steuerung 
der Anzeige von Nachrichten, beispielsweise auf der 
Ka thodens trahlrohre 3 1 dieses Empf angers. 



Zuerst wird das Verf ahren beschrieben, das 
den Zuschauern, deren Empf anger mit Lesern wie dezn 
Leser 4 ausgestattet sind, erlaubt, "Perneinkauf e n zu 
tatigen. 

Im Verlauf einer Perneinkauf ssendung bieten 
die Vorfuhrenden dieser Sendung einen oder mehrere 
Artikel an. Wenn die Vorfuhrung eines Artikels 
abgeschlossen ist, veranlafit einer der Mitarbeiter der 
Sendestation die Erzeugung einer ersten verschlusselten 
Information II = ID + D + X durch die Vorrichtung 2 1 , 
die sofort liber dense lb en Weg wie die Sendungen des 
Senders 1 ausgestrahlt wird. In dem Ausdruck II ist ID 
eine Information, die die Kennzeichnung des 
vorgeschlagenen Artikels und gegebenenf alls seines 
Preises und/oder wahlweiser Eigenschaf ten (Farbe, Grofie 
usw.) , erlaubt. D ist das gegenwartige Datum und 
gegeb enen f alls die gegenwartige Stunde. n X n ist eine 
Information, die die Auswahl eines Tells der Zuschauer 
erlaubt (fur ein bestimmtes Gebiet, fur eine bestimmte 
soziale bzw. berufliche Kategorie. . . ) , wenn gewunscht 
wird, dafi nur dieser Teil von Zuschauern auf die 
Sendung reagieren konnen soli. Die Information II kann 
die Bestandteile ID und D implizit en thai ten; sie kann 
eine Zabl sein, die sich als Funktion der Zeit nach 
einem Gesetz erweitert, das die Ableitung eines Zeit- 
pimktes, der durch Kenntnis des Wertes von II zu diesem 
Zeitpunkt gegeben ist, erlaubt, und au&erdem kann der 
Wert von II von den vorgeschlagenen Artikeln abhangig 
sein, ihrem Preis usw. • . 

Die Information II wirkt mit den Authentisie- 
rungsdaten des Verwenders des Empf angers 3, die in 
einem gescbutzten Abschnitt des Speichers der Karte 5 
gespeichert sind, z us a mm en (diese Daten konnen weder 
gelesen noch von au&erbalb der Karte modifiziert 
werden) • Diese Authentisierungsdaten sind 

beispielsweise diejenigen eines Steueralgorithmus eines 
kombinatorischen Vorgangs, der auf die Information II 
einwirkt, wobei dieser Vorgang fur jede Karte einmalig 
ist, und erlauben damit die Kennzeichnung des Besitzers 
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der Karte. Das Ergebnis der Kombination wird auf dem 
Bildschirm 3 angezeigt, wenn man auf elnen Knopf 6 des 
Empf angers 3 druckt. Dieses Ergebnis wird hier mit n Y n 
bezeichnet. Unter der Voraussetzung, daS die Zabl Y 
5 dank eines gebeimen koznbinatorischen Vorgangs erbalten 
worden ist, kann man abscbatzen, da£ diese Zabl die 
Au then ti s i erung des Vorgangs der Karte und ihrer 
Wirkung mit der groStmoglichen Sicherheit erlaubt. 

Wenn ein dargebotener Artikel einen Zuscbauer 

10 inter essiert und dieser ihn bestellen will, druckt er 
sof ort auf den Knopf 6 des Empf angers 3 . Der Bildscbirm 
3 1 zeigt im Augenblick der Handhabung des Knopf es 6 den 
Wert von Y entsprecbend dies em Artikel an* 

Die Karte 5 kann einen Kredit umfassen (der 

15 zum Zeitpunkt des Kaufs der Karte im voraus bezablt 
wurde) , der dann mit dem Betrag des Preises des 
bestellten Artikels oder ein em Teil dieses Preises 
belastet wird. Der Zuscbauer ubermittelt auf gezeicbnet 
(mit der Post, fiber "Minitel", per Telefon . ..) oder 

20 auf sofortige Weise, wenn es einen Ruckweg vom 
Empf anger 3 zum Sender 2 gibt (Kabelnetz, Modem . . . ) , 
die Zabl Y zum Empfangen des reservierten Artikels und 
gegebenenf alls Belasten seines Bankkontos 

(beispielsweise durcb Ubermitteln der Nummer seiner 

25 Kreditkarte) mit dem Betrag des Preises des Artikels 
oder der nocb zu zablenden Summe (wenn ein Teil des 
Preises auf der Karte 5 debitiert worden ist) . 

So konnen mittels der Erfindung alle 
Zuscbauer sofort den Artikel bestellen, der sie 

30 interessiert, obne war ten zu muss en, daS eine 
Telefonleitung der Sendeanstalt frei wird, und die die 
Anstalt verwaltende Organisation kann versicbert sein, 
da£ die Hochstzahl an interessierten Zuscbauern eine 
Bestellung der angebotenen Artikel erteilt baben und 

35 daS alle Bestellungen, die sie erreicben, autbentiscb 
und serios sind. 

Das Verfabren der Erfindung erlaubt aucb die 
Organisation von Spielen oder von Umfragen, an denen 
alle Zuscbauer mit einem Empf anger wie dem Empf anger 3 
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teilnehmen konnen. In dies em Fall kann ans telle des 
einfachen, durch den Knopf 6 gesteuerten Schalters elne 
Dateneingabetastatur im Empf anger 3 angeordnet sein. 
Die Information II hat dann Bestandteile, die eine 
5 Funktion der Spiele und der diesen zuzufuhrenden 
Reaktionen sind: zusatzlich zu den Bestandteilen D und 
ID konnen beispielsweise Bestandteile relativ zu 
vers chi edenen Mul t ipl e - Cho ice - Antworten vor ge s ehen 
werden. Die Antwort oder Antworten erzeugen die 

10 entsprechenden Zahlen Y, die die Zuschauer nach dem 
Spiel zum Sendezentrum ubertragen. In bestimmten Fallen 
kann, damit keine Datenelngabetastatur benotigt wird 
und der Knopf 6 ausreicht, vorgesehen werden, 
beispielsweise fur Multiple-Cboice-Fragen, die 

15 verschiedenen mSglichen Antworten zu unterscbiedlichen 
Zeitpunkten anzubieten, die voneinander genugend 
beabstandet sind, urn die Reaktionszeit der Zuschauer zu 
berucksichtigen, wobei die Information II fur jeden 
dieser Zeitpunkte modifiziert wird. So entsprechen 

20 verschiedene Werte von II, die entsprechende und von Y 
unterschiedliche Werte erzeugen, den moglichen 
unterschiedlichen Antworten auf dieselbe Frage, von 
den en eine von den Zuschauern durch Handhabung des 
Knopf es 6 validiert werden mu£. 

25 Die Information II wird auf an sich bekannte 

Weise in den Zeilen ubertragen, die von dem vom Sender 
2 ausgestrahlten Bild von Videohalbbildern nicht 
benutzt werden. 
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PATENTANS PRUCHE 

1. Verf ahren zur sofortigen Validierung von 
Handlungen im Zuflamrnenhang mit Fernsehsendungen, die in 
einem Ferns ehnetz ausgefuhrt werden, in dem mindestens 

5 ein Teil der Empf anger (3) mit Lesern (4) von 
Chipkarten (5) ausgestattet ist, dadurch 

gekennzeichnet, daft 

ein Ferns ehsender des Netzes eine erste 
Authentisierungsinformation (II) wahrend 

10 Zeitintervallen ausstrahl t, wahrend denen die Benutzer 
auf die Sendungen reagieren kdnnen, 

die Reaktion eines Benutzers die vertrauliche 
Behandlung der besagten Authentisierungsinformation 
durch die Chipkarte (5) auslost, urn eine zweite 
15 Information (Y) zu erhalten, die sofort Oder verzogert 
zum Sender ubersandt wird, wobei die besagte 
vertrauliche Behandlung derart ist, dafi sie die 
Reaktion des Benutzers authentisiert . 

2. Verf ahren nach Anspruch 1, dadurch gekennzeich- 
20 net, daS die besagte Authentisierungs information (II) 

mindestens eine der folgenden Inf ormationen annimmt: 
eine Xdentif izierungsinf onaation (IB) im Bezug auf eine 
Sendung, eine Datums information (D) , eine Information 
(X) , die die Auswahl eines Teils der Zuschauer erlaubt. 
25 3. Verf ahren nach einem der vorhergehenden An- 

spruche, dadurch gekennzeichnet, dafi die besagte 
Authentisierungsinformation eine Identif izierungs- 
inf ormation (ID) eines Artikels umfafit* 

4 . Verf ahren nach einem der vorhergehenden An- 
30 spruche, dadurch gekennzeichnet, dafi die besagte 

Authentisierungsinformation (II) sich als Funktion der 
Zeit erweitert. 

5 . Verf ahren nach einem der vorhergehenden An- 
spruche, dadurch gekennzeichnet, dafi die besagte 

35 vertrauliche Behandlung ein durch die Chipkarte 
ausgefuhrtes kombinatorisches Verf ahren umfafit. 

6. Verf ahren nach einem der vorhergehenden An- 
spruche, dadurch gekennzeichnet, dafi die Chipkarte (5) 
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eine Authentisierungsinf ormation umf a£t, die die Kenn- 
zeichmmg des Besitzers der Karte erlaubt. 
7. Verfahren nach Anspruchen 5 und 6, dadurch 

gekennzeichnet, daS die besagte Authentisierungsinf or- 
5 mation, die die Kennz elchnnng des Besitzers der Karte 
erlaubt, einen Steueralgorithmus des besagten 
komhi natorischen Vorgangs leitet. 

8 • Verfahren nach einem der vorhe rgehenden An- 

spruche, dadurch gekennzeichnet, dafi es fur 
10 Ferneinkauf e, Umfragen, uber Fernsehen ausgestrahlte 
Spiele, Wetten oder Lotterien ausgefuhrt wird. 

9 . Verfahren nach einem der vorhergehenden An- 
spruche, dadurch gekennzeichnet, daS die besagte zweite 
Information (Y) auf dem Bildschirm des Empf angers ange- 

15 zeigt wird. 

10. Verfahren nach einem der vorhergehenden An- 
spruche, dadurch gekennzeichnet, dafi die besagte zweite 
Information aufgezeichnet uber das Telefon, durch 
Mini t el oder mit einem Kurier zum Sender ubertragen 

20 wird* 

11 • Verfahren nach einem der vorhergehenden An- 

epruche, dadurch gekennzeichnet, da£ die besagte zweite 
Information durch Kabel oder durch Modem zum Sender 
ubertragen wird. 

25 12. Vorrichtung zur sofortigen Validierung von 

Handlungen im Zusammenhang mit Ferns ehs endungen , die in 
ei nem Fernsehnetz (5) ausgefuhrt werden, dadurch 
gekennzeichnet, dafi ein Fernsehsender des besagten 
Netzes Mittel (2 1 ) umf afit, die erste 

30 Authentisierungsinf ormationen des Inhalts von Sendungen 
erzeugen, wobei die besagte Vorrichtung einen Empfanger 
von F e rn s ehs endungen und ersten 

Authentisierungsinf ormationen, einen Chipkartenleser, 
der eine Chipkarte aufnehmen kann, wobei die besagte 

35 Chipkarte ein Programm zur vertraulichen Behandlung fur 
die besagten ersten Inf ormationen zum Erzeugen von 
zweiten Inf ormationen umfa&t, wobei die besagte Behand- 
lung infolge einer Reaktion des Benutzers ausgefuhrt 
wird, wobei die besagte vertrauliche Behandlung derart 



ist, dafi sie die besagte Reaktion authentisiert, 
mn£a£t . 

13 . Vorrichtung nach Anspruch 12 , dadurch gekenn- 
zeichnet, dafi die Authentisierungsinf ormationen 
Inf ormationen zur Kennzeichnung des Inhalts der Sendung 
umf assen. 

14. Vorrichtung nach. Anspruch 12 oder 13, dadurch 
gekenn zeichnet , daS die Authentisierungsinf ormationen 
Datums inf ormationen umf assen. 
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